_IPAIAI ANL (‘Bsip) Buiogebey A <.




Technisches
Risikomanagement



Leitfaden fiir die betriebliche Praxis

Technisches
Risikomanagement

8
°

)
=
>
D
-

> V. Hagebolling (Hrsg.)

TOVRheinland



Ubersicht iiber die Arbeitshilfen

Checkliste_Brandschutz.doc
Checkliste_Organisation_Management.doc
Checkliste_Betriebsunterbrechung.doc
Checkliste_Versorgung_Entsorgung.doc
Checkliste_IT.doc

Checkliste_Naturgefahren.doc
Checkliste_Informationspolitik_Umgang Medien.doc
Muster Besichtigungsbericht TBU.pdf

Die Arbeitshilfen sind in den PDF-Anlagen eingebettet. Sie erreichen sie, indem Sie
im Adobe-Reader auf das Klammer-Symbol klicken

Bibliografische Informationen der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen
Nationalbibliografie. Detaillierte bibliografische Daten sind im Internet Uber
http://dnb.d-nb.de abrufbar.

Die Inhalte dieses Werkes wurden vvon.Verlag, Herausgeber und Autoren nach
bestem Wissen und Gewissen erarbeitet und zusammengestellt. Eine rechtliche
Gewabhr fir die Richtigkeit der'einzelnen Angaben kann jedoch nicht Gbernommen
werden.

Gesetze, Verordnungen, Technische Regeln und andere Vorschriften sind nur gltig
und finden Anwendung entsprechend ihrer jeweils aktuellsten Fassung, die im
einschlagigen amtlichen Verkindungsorgan (insbesondere Bundesgesetzblatt und
Bundesanzeiger) verdffentlicht ist.

1. Auflage ISBN 978-3-8249-1424-1 (E-Book), 2011
1. Auflage ISBN 978-3-8249-1101-1 (gedruckte Fassung) 2009

® TUV, TUEV und TUV sind eingetragene Marken. Eine Nutzung und Verwendung
bedarf der vorherigen Zustimmung.

© TUV Media GmbH, TUV Rheinland Group, K&ln 2011

Gesamtherstellung: TUV Media GmbH, Kéln

www.tuev-media.de



Inhalt

NN B W
—_

6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11
6.12

10
11
12
13
14
14.1
14.2
14.3
14.4

14.5
14.6
14.7
14.8
14.9
14.10
14.11
15
15.1
15.2
15.3
15.3.1
15.3.2
15.4
15.4.1
15.4.2

VOTWOTT .ttt ettt ettt et e s esaaeeeas 1
EINfURIUNG ..o 4
27T o4 u ¥ i £ URRRTP 18
Risikomanagement im Wandel der Zeit ..........ccccoceeveenincnienenienieenee, 25
Technisches Risikomanagement.............ccccueeeeiieeriiieeniieesiie e e 32
Durchfiihrung einer Technischen Risikoanalyse ...........ccccevveverieniencnnn. 46
SEANAOT ... e 47
Gefahren beim Herstellungsprozess (Prozessgefahren)...........ccceveeiene. 48
Lieferanten-/Kunden-Abhangigkeit..........cccoeevvieeiiieniieeiieecie e 48
VETSOTZUNE . ....ceeuiiieeiiiieeiiee ettt et e et e et e e st e et e s aaeesabeesateesseeesnneeas 50
BrandriSiKo.......ooouioiiiii e 52
Organisation und Management .............cccueerueerieesieenieeiiienieereeneeeeeenieens 55
Geologie/Hydrogeologie und Altlasten ...........ccceevvveevieeeciieeiieeeieeeee 57
Abfall Und ADWAaSSET.......ovuiiiiriiiiiiieeiereeee e 57
Drittschadenpotential .............cccvieiiiieiiiieie e 58
Naturgefahren ..........ooveeiiiiiiiiie e s et 59
BetriebsunterbreChung ..........oooviiiiiiiiiee e sasien e aresadeeeree e eereeeseveeeeenee s 61
Schadenerwartung..........c.cocveeiierieriiee ettt 65
Betrachtungen zur Technischen Betriebsunterbrechung (TBU)................ 71
RISTKODEWETTUNE ...ttt et et ettt ettt sieeebeeseae e 84
Business Continuity Management als Teil des Risikomanagements......... 90
Risikomindernde Mainahmen ....oo..coeeiieiiiiiiniiiceeeee e 93
Notfille und Krisenmanagement ............ccceeevveeriieeencieeenieeenieeeeveeeevee e 95
Informationspolitik und Umgang mit Medien ...........ccccceevveeiiienieenirennnnne 98
Ubungen, Up-dates, Trainings ..............cccoeveveueeereeeeeeereeeeeeeeeseneesseenenenn. 100
Technisches Risikomanagement aus Sicht der Berufsgenossenschaft ....102
Globalisierung/birgt neue Herausforderungen............ccceeeevveevveeenveeennnen. 102
Die zunechmende Verletzbarkeit der Unternehmen im 21. Jahrhundert...103
Neue Herausforderungen auch fiir den Arbeitsschutz...........ccccveeeeneenns 104
Maschinenbau- und Metall-Berufsgenossenschaft und Hiitten- und

Walzwerks- Berufsgenossenschaft ...........cccoeeveeiiiiiiniiiinieeeeceeee, 105
Technisches Risikomanagement und Arbeitsschutz............cccccecveveennenne. 106
Der umfassende RiSikoansatz ..........ccoccoeceeiiiiiiiiiiiiiiniciecceeeeee 107
GroBschadensereignisse als existenzbedrohende Risiken ....................... 109
Arbeitskreis Technische Krisenpravention (AK TKP).......cccccvveieennen. 110
Versicherungsschutz und betriebliche Aktivititen ...........cccoeevveveveennennee. 111
Betriebliche Risikoexperten sind unverzichtbar .............ccccoevevevenieennneen. 112
Zusammenfassung und Ausblick ..........cooccoeiiiniiiiiiiniii 113
Risikomanagement aus Sicht der Berufsfeuerwehr...........c.cccccvvvenennnne. 115
Die Funktion der Feuerwehr bei der Schadensabwehr ............................ 115
PrAVENTION ..ottt 116
Genehmigungsverfahren ..........coccoveieiiiinieniiicnicecee e 116
EINSatzplanung...........cccoeviieiiiniieeieeieeieceeee et 117
Brandschutztechnische Revisionen............cccoecveeeviieeeciiieeciieeeie e 117
INEEIVENTION ...ttt et 118
RettungsmalBnahmen..........coccoooiiiiiiiiiiiiie e 118

Warn- und EvakuierungsmaBnahmen.............cccccoeeienieiiiienieeiieenieeneens 119



15.4.3
15.4.4
15.4.5
15.4.6
15.4.7
15.5
16
16.1
16.2
16.2.1

16.2.2
16.2.3
16.2.4
16.2.5
16.2.6
16.2.7
16.2.8
16.2.9
16.2.10
16.3
17
17.1
17.1.1
17.2
17.2.1
17.3
17.4
17.4.1
17.4.2
17.5
17.5.1
17.5.2
17.5.3
17.6
17.6.1
17.6.2
17.7
17.7.1
17.7.2
17.7.3
17.7.4
17.7.5
17.7.6
17.7.7
17.7.8
17.7.9
18

Brandbekadmpfung..........c.ooeoviieiiiieiiece e 120

Kiihlen und Niederschlagen durch Wasserbeaufschlagung.................... 123
Vermeidung unkontrollierter Gefahrstoffausbreitung ............ccccccuve..... 124
IMESSUNZEI ...ttt eiee ettt e ettt e e e et e e st e et eesabee e abeeenabeeennes 125
Kontaminationsnachweis, Dekontamination .............cccccceeevevvvvvveenenennn. 125
Zusammenfassende Betrachtung ............ccccoevveiiiiiiiiiiiniiceeee, 126
Risikomanagement aus Sicht der IT-Sicherheit...........ccccceevvveviieennnnnnne. 129
Einfiihrende Darstellung .............cooovveiieiiieiiinieeieceeeeceee e 129
Der (Praxis-) Leitfaden zum IT-Risikomanagement ..............ccccceuveeneee. 134
Der Geschéftsprozess und deren Risiken werden identifiziert

UNA ANALYSICIT ..c.eviieiiiiieciie e e e 134
Die Geschiftsprozesse werden bewertet..........ccoeeveviieriienieenieenieeieene, 135
Die Geschiftsprozessschutzziele werden gesetzt ..........coccvveeeveeeneennne. 137
Die IT-Prozesse werden identifiziert und analysiert...............cccecueennennne. 138
Die IT-Prozesse werden bewertet ............cooceevieriiienienieenienieeieeeee 140
Die Schutzziele werden gesetzt .........ccovvvevveerieeiiienie e aitne e 143
Die MaBnahmen werden entwickelt ..o 144
Die Losung wird ausgewahlt .........c.cocivviiiiiibiiniieiine e 145
Die LOsung wird UMEESELZE ........cccveeerureeensusinnerasnssadoenneeensnreessseeessseeennnns 147
Die Ergebnisse werden kontrolliert .........oc.ccoiiieieniienieniieieeieeee 147
Die ManagementSiCht ............ccveeeeee st i i e 147
Risikomanagement aus Sicht des Schadensanierers............ccccceeveeienene 150
Die Grenzen der Risiko-Pravention.......oo...oooieiiiiiieiiiieeeeeee 150
Was tun, wenn das Unerwartete eintrifft?...........ccooeeevvviviiiiiiiiiiiiiienenen, 150
Der Brand ist geloscht, und dann?...........ccccoeevvieeiiieniiieeieeeee e 151
Die ersten SChITHe . ....... e utiriiur et 153
Wasser- und Elementarschaden ................cooocoeiiiniiniininiiice 154
Schadenminderung durch SofortmaBBnahmen..........ccccooceeviiiiniinnnennn. 154
Unterstiitzung durch Sanierungsfirmen ...........ccccoeevveeviieecieeenieeceeeee, 154
Ein negatives Beispiel aus der Praxis ........cccoeeeevieeiiienieeiienieeieeee, 157
Schadenminimierung durch Sanierung............cccoveevviieerciieerieeeriee e 158
Den Zustand vor dem Schadenereignis wieder herstellen....................... 158
Der Nachweis der Zuverlassigkeit.........coovvvveerciieiniieeniieeiee e 158
Die Suche nach den Grenzen ...........coccoecveveeiierienieneniienieneeieneeseeen, 160
Maschinenreparatur als Alternative zum Totalschaden........................... 161
Geht nicht gibt es (fast) niCht..........cccoevieiiiiiiiienieee e 162
Sanierung und Reparatur statt Neubeschaffung.............ccccoeevveeeieennen, 162
Das Sanierungsunternehmen als Partner im Risk Management .............. 164
Vertrauen spart Zeit und Kosten..........ccceeevieeeiiieecieeeciiece e 165
Die Vorbereitung auf den Ernstfall.............cccooiiiiiiiiniiniiieee 165
Schadenminderung tralnieren ..........cceeecveeerireerieeerieeeeieeereeeeeeeeeeeeee e 165
Die Vorteile der Beteiligten ..........ccceeviieiieeiieiieeiieieeieeee e 165
Schadenminimierung in der Praxis.........cccceevveevieniiienieeiiienieeieesee e 166
Interessenkoordination oder Chaosmanagement ...........cccccceecvervenuennes 168
Herausforderungen bei der Interessenkoordination..............ccceeevvennenee. 168
Steuerung und Begleitung...........cocooveiiiiiniiiiiiiniccec 169
Aus der Erfahrung 1ermen..........cccoeovieriieiieiiieiecieceece e 169

Zusammenfassung und Ausblick ..........ccccoiiiiiiiiiiiniii 170



19

20

20.1
20.2
20.3
204
20.5
20.6
20.7

AULOTEIL ..ottt ettt s it e e 174
ANNANG ...ttt et e nae e 184
Checkliste Brandschutz..............cooioiiiiiiiiiiiieeeee e 185
Checkliste Organisation und Management ...........coceecveveeverieneenieneene. 188
Checkliste Betriebsunterbrechung ...........ccceevveeeiiieiieeniiieeie e 190
Checkliste Versorgung/EntSOrgUNg .........cccueevveerveerieenieeieeniieeieenieeeaens 192
ChecKIISte IT ..ot 193
Checkliste Naturgefahren...........coceeevieiiiiiiiiiieeiieeecee e 195

Checkliste Informationspolitik und Umgang mit Medien ....................... 196






1 Vorwort

Risikomanagement ist heutzutage in Managementkreisen in aller Munde. Gerade im Zu-
sammenhang mit der weltweiten Finanzkrise in 2008 und zahlreicher Firmenpleiten zeigt
aber auch die Offentlichkeit sehr groBes Interesse an der Risikopolitik von Banken, GroB3-,
Mittel- und Kleinbetrieben, auch vor dem Hintergrund der Angst um den eigenen Arbeits-
platz. Zunehmende Haufung von Naturkatastrophen in der letzten Dekade und die zum
Teil immer relevanteren Auswirkungen von Grof3schidden aufgrund der Globalisierung
bedrohen mehr und mehr die Unternehmen [1-8]. Hier ist professionelles Risikomana-
geent gefragt, um die Unternehmen rechtzeitig auf die notwendigen Anforderungen einzu-
stellen und nachfolgend damit auch Kapital zu sichern bzw. zu optimieren.

Uberwiegend wird unter Risikomanagement die Kontrolle und Regelung der finanziellen
Bereiche eines Unternehmens verstanden. In der Literatur finden sich sehr zahlreiche Aus-
fiihrungen zu diesem Themenfeld [9-13]. Im Rahmen meiner mehr als zwanzigjéhrigen
Tatigkeit im Umfeld von Sicherheitstechnik, Schaden- und Risikomanagement habe ich
aber den Eindruck gewonnen, dass der ,.technische Bereich® von Unternehmen, der ja
letztlich die Basis fiir alle Arten von Produktion darstellt, oftmals viel zu wenig Beachtung
findet und stellenweise nur sporadisch in das Risikomanagement vieler Unternehmen ein-
flieBt. Aber ohne technische Anlagen kann kein Produktionsunternehmen sein unterneh-
merisches Ziel erreichen. Viele Unternehmen verlassen sich aus Unwissenheit auf eine
vermeintliche Sicherheit, die bei ndherer Betrachtung im Rahmen einer ganzheitlichen
Risikoanalyse in sich zusammen féllt und oftmals zu Existenz bedrohenden Situationen fiir
das Unternehmen fiihren kann. Damit ist aber keinesfalls gemeint, dass das klassische Ri-
sikomanagement seine Aufgaben nicht erfiillt hat oder gar unnétig ist. Das Gegenteil ist
der Fall. Aber durch die dazu erginzenden Risikoanalysen und Bewertungen durch das
,, Lechnische Risikomanagement* kann die-Gesamtrisikosituation eines Unternechmens viel
klarer und detaillierter dargestellt werden und die richtige Gesamtrisikostrategie auf Basis
aktueller und umfangreicher [Informationen fiir dieses Unternehmen adédquat entwickelt
und umgesetzt werden, was auch hilft, Kosten einzusparen.

Vor diesem Hintergrund hat.es mich auch nicht gewundert, dass mich zahlreiche Anfragen
nach vertiefender Literatur zu dem Thema ,,technisches Risikomanagement* sowohl von
Geschiftsfiihrern, Betriebsleitern, Unternehmern usw. als auch von Studenten erreichten.
Eigene Recherchen dazu ergaben, dass es eine Vielzahl an Beitrdgen zum Thema Risiko-
management mit dem Schwerpunkt ,, Treasury/Financial®“ gibt. Der Bereich des ,.techni-
schen Risikomanagements® aber ist nur selten in der Literatur zu finden und wenn, dann
oftmals nur in Teilbereichen. Um die Thematik moglichst umfassend darzustellen und
moglichst viele praktische Bereiche abzubilden, habe ich gerne neben den eigenen Erfah-
rungen auch Beitrdge von weiteren Autoren aus der betrieblichen Praxis zu den Themen-
feldern technische Betriebsunterbrechung (R. Rehfeuter), Berufgenossenschaft (W. D.
Rudolph und C. Pachurka), Berufsfeuerwehr (D. Hagebolling), IT-Sicherheit (M. Lenges)
und Schadensanierung (H.-P. Wollner) mit in dieses Buch integriert, da ich der Meinung
bin, dass dies fiir ein ganzheitliches Risikomanagement unbedingt erforderlich ist.

Dieses Buch soll helfen, die ,,Liicke* ein wenig zu schlieen und all denen Hilfestellung zu
geben, die im tiglichen Betrieb fiir das Risikomanagement ihres Unternehmens verant-
wortlich sind und im Rahmen einer ganzheitlichen Betrachtung den ,,Technischen Teil*
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des Risikomanagements mit einbeziehen wollen, um fiir die Anforderungen, die aus den
betrieblichen und den Betrieb umgebenden Gefahren und Gefdhrdungen entstehen konnen,
besser gerlistet zu sein.

Die Bezeichnung ,.technisch® bezieht sich dabei nicht nur allein auf technische Belange
und Gegebenheiten, sie soll vielmehr eine Abgrenzung zum ,klassischen, kaufménnisch
finanziellen* Risikomanagement schaffen.

Dies gilt sowohl fiir Klein- und Mittel-, als auch fiir GroB3betriebe. Selbstverstindlich ist,
dass es fiir einen Kleinbetrieb vor dem Hintergrund der verfiigbaren Arbeitskapazititen
und finanziellen Ausstattung meist nicht sinnvoll ist, eine vollstdndige Risikoanalyse als
Basis fiir ein funktionierendes Business Continuity Management durchzufiihren. Aller-
dings soll der im Betrieb Verantwortliche, unabhingig von der Gréf3e seines Betriebes, auf
Basis einer ganzheitlichen Risikoanalyse die fiir seinen Betrieb relevanten Bereiche erken-
nen konnen und addquate MalBlnahmen zur Optimierung seiner betrieblichen Risikosituati-
on einleiten kdnnen. Nur bei aktueller Kenntnis der eigenen Risikosituation ist ein erfolg-
reiches Risikomanagement moglich.

Mit dem Buch soll und kann nicht der Anspruch erfiillt. werden, eine hundertprozentige
Anleitung fiir die erforderlichen Regelungen im Rahmen des Technischen Risikomanage-
ments vor dem Hintergrund der betrieblichen Belangezu geben. Es soll allerdings die Ver-
antwortlichen an Hand von zahlreichen Beispielen ‘aus der Praxis sensibel machen fiir die
eigene Risikosituation ihres Unternehmens, ihres Standorts oder ihres Betriebes, damit sie
frithzeitig gefahrliche Zusammenhédnge und/Entwicklungen erkennen kénnen und auf Ba-
sis ihrer jahrelangen Erfahrung rechtzeitig die richtige Strategie zur Vermeidung Existenz
bedrohender Szenarien entwickeln und umsetzen konnen. Letztendlich ist dies dann ein
Beitrag zur Optimierung der eigenen Risikosituation des Unternehmens und trigt ent-
scheidend dazu bei, die Gesamtkosten fiir Betriebsunterbrechungen, Schiden, Schadensa-
nierung, Versicherung usw. zu minimieren und das Unternehmen am Markt erfolgreich zu
platzieren und zu entwickeln. Parallel wird bei optimierter Risikosituation die Gesamtver-
fiigbarkeit der Produktionsanlagen unter Beriicksichtigung statistisch regelmiflig auftre-
tender Ausfallszenarien vetschiedenster Art markant erhoht. Jeder Tag Verkiirzung einer
ungewollten Betriebsunterbrechung kann entscheidend sein fiir die Kundenbindung, die
Marktpriasenz, das Firmenimage, die Liquiditdt usw. und letztlich auch fiir den Unterneh-
menserfolg. Zusitzlich wird dabei da auch eine Menge Geld eingespart.

Dieses Buch soll aber auch allen Studenten technischer und wirtschaftlicher Studiengénge
einen Einstieg in die komplexen Zusammenhénge des Technischen Risikomanagement
geben und sie, als auch die im Unternehmen Verantwortlichen so fiir die vielen latenten
Risiken eines Produktionsbetriebs sensibel machen. Vor diesem Hintergrund wiinschen die
Co-Autoren und ich dem Buch eine gute Aufnahme durch Anwender aus der Praxis. Hin-
weise, Kritik und Anregungen werden gerne aufgenommen.

Coesfeld, im Juni 2009

Volker Hagebolling
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2 Einfithrung

Volker Hagebolling

Durch die voranschreitende Globalisierung, die weltweite Finanzkrise und gegenwértige
Rezession in den meisten Industrielindern werden die wirtschaftlichen Rahmenbedingun-
gen in der Industrie immer enger. Haufiger auftretende Naturphdnomene (Sturm, Hagel,
Regen, Uberflutung, Erdrutsch usw.) mit immer hoheren Schadensummen [1-8] stellen
zusitzliche Bedrohungen fiir die Unternehmen dar. Zwar bieten die sich 6ffnenden Mérkte
mit ihren Milliarden an potentiellen Kunden gewinnbringende Geschéftsaussichten, doch
gefdhrden auch immer neue und vor allem unbekannte Risiken die Existenz von Betrieben
und Standorten.

Die gesetzlich vorgeschriebenen ,traditionellen” Risikomanagement-Aktivititen gemil
Aktiengesetz (§ 91 Abs. 2 AktG), Gesetz zur Kontrolle und Transparenz im Unterneh-
mens-bereich (KonTraG), Kapitalgesellschaften- und Co.-Richtliniengesetz (KapCoRi-
LiG), § 289 Handelsgesetzbuch, Basel II usw. sowie die iiberwiegenden Vorgaben von
Wirtschaftspriifern beziehen sich auf die Bereiche Treasury und Financial (Vertragsprii-
fungen und -gestaltungen, Liquiditdtskontrolle, Erreichen von Markt- und Produktionszie-
len, Wirtschaftlichkeit, Gewinnoptimierung usw.) [9=12] und beriicksichtigen andersartig
gelagerte Risiken in ihrer tiblichen Vorgehensweise und Betrachtungen nicht oder nicht
ausreichend Das sogenannte ,,Technische Risikomanagement™ (in Abgrenzung zum tradi-
tionellen Risikomanagement) wird in vielen Unternehmen erfahrungsgemif3 vernachlédssigt
oder nur in Teilen betrieben. Dies bedeutet, dass eine ganzheitliche Betrachtung nicht vor-
liegt und somit falsche Schliisse iiber die eigene Risikosituation gezogen werden.

Die Auswirkungen von GrofBschidden (Feuer, Explosion, Naturkatastrophe usw.) werden
oftmals unterschitzt. Man ist/doch versichert. Der direkte Sachschaden ist in den meisten
Fillen ausreichend abgesichert, doch die zwangsldufig daraus resultierende Betriebsunter-
brechung wird vielfach vollig unterschétzt. Oft reicht ein aus Kostengriinden nicht ausrei-
chend aufgestocktes Lager und eine Betriebsunterbrechung von 6 Monaten, dass die friihe-
ren Kunden zum Wettbewerber liberlaufen und die betriebliche Existenz akut gefdahrdet ist.
Imageschidden, Verlust an Marktanteilen, Wettbewerbsnachteile, Probleme mit Genehmi-
gungen und Verzégerungen beim Wiederautbau usw. sind in der Standardversicherung
nicht enthalten. Der Anteil des Betriebsunterbrechungsschadens liegt im Durchschnitt
deutlich hoher als der Sachschaden [5] und der Anteil der Betriebsunterbrechungsschiaden
ist in den letzten Jahren weltweit gestiegen [6]

Nach einer Studie einer amerikanischen Unternehmensberatung iiberleben zwei Drittel
aller Betriebe nach einem GroB3brand die nédchsten 3 Jahre nicht (s. Abbildung 1) [7]. Ge-
méal einer Statistik [7] erleidet ein Betrieb im Durchschnitt alle 21 Jahre einen Grof3brand.
Der mittlere Schaden bei Brianden in Industrieunternehmen der USA in den letzten 20 Jah-
ren betrug 2 Mio. US $ [13]. In den ersten 3 Quartalen von 2005 sind die Feuerschiaden aus
Grof3brianden in Deutschland auf iiber 825 Mio. € angestiegen. 30 % aller Briande in der
deutschen Industrie bewirken jeweils einen Schaden iiber 500.000 €, 56 % der Brinde ei-
nen Schaden tiber 250.000 € [14].
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Abb. 1:  Auswirkungen von Grofsbrandschdden nach [7]

Dem GroBschadenbericht 2008 der GeneraliReVersicherung [4] zu Folge hat es in den
letzten 7 Jahren 107 GroBschidden in Deutschland bzw: mit Bezug zum deutschen Versi-
cherungsmarkt gegeben. Die Gesamtschadensumme (versicherter Schaden) dieser GroB3-
schdden betrug ca. 45 Millarden €. Die durchschnittliche Schadensumme je GroBschaden
lag bei 545 Mio. € [4]. Die Schadenentwicklung in den letzten Jahren ist in den Abbildung
2 — 9 dargestellt. Das erste Quartal 2008 war nach dem 3. Quartal 2001 (Terror-Anschlag
auf die Twin-Towers in New York) weltweit das Quartal mit den zweithochsten Sachsché-
den tiber 50 Mio. US § (insgesamt mehr als 6 Milliarden US $) [6].

Von 2004 -2006 lagen 181 Maschinenbruchschédden in Europa, USA und Japan mit einem
Einzelschaden von iiber 1. Mio. US $ vor. Die Gesamtschadenssumme aller Anspriiche
betrug 560 Mio. US §$ [6]

Nach Nill [1] hatte jedes vierte Unternehmen in Deutschland unter den extremen Wetter-
verhiltnissen zu leiden. Umsétze gingen zuriick und bei jedem zweiten Unternehmen fiihr-
ten die Wetterkapriolen zu steigenden Kosten. Nur jedes Dritte der befragten Unternehmen
aus 6 europdischen Léndern trifft Vorkehrungen gegen die Auswirkungen extremer Wet-
terphdnomene.

Neben Feuer/Explosions- und Naturkatastrophen bieten Haftpflichtschiden (auch Um-
welthaftpflicht), Riickrufaktionen, Wirtschaftsspionage, Sabotage, Pandemien und IT-
Manipulationen bzw. Verlust oder Nicht-Verfiigbarkeit von gespeicherten Daten weitere
Moglichkeiten fiir GroBschidden in Industrieunternehmen. Das aufgrund der politischen
Lage und Entwicklungen weiter aufkommende Terrorrisiko soll hier weiter nicht betrach-
tet werden, da es aufgrund unzureichender Basisinformationen nur sehr schwer zu beurtei-
len und zu bewerten ist.



'C 99y

[¥] yovu 3 uapavypiy ur 00T 19 [00T UOA UdPPYISNUNY

Kumulschaden

World Trade Center, USA 2001
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Hagelsturm, Deutschland 2002

Sommersturm, Deutschland 2002
Uberschwemmung u. Hagel in Europa 2002

Sturm Jeanett, Europa 2002

Jahr

Wintersturm Calvann, Europa 2003

Wintersturm Erwin, NW u. NO Europa
Uberschwemmung in E ﬁ"l

Wintersturm Kyrill, Europrd 2007
Wrstrum mma 2008

Hagelsturm in Emden, Deutschland 2008

B Versicherter Schaden 0€ 2€ 4€ 6€ 8 € 10€
@ Volkswirtschaftlicher Schaden Angabe in 1.000 Mio. €




€99y

[#] yovu 3 uauoyiyy ur 7007 S1q 1007 UOA (UdPDYIS-1GA N — 42N3,) AL puUn yovs

Sach und TV (Feuer- u. FBU-Schaden)
2002-2001

Sebaldus Druck, D 2001
Thyssen-Krupp, D 2001

BASF, Antwerpen, B 2001

Egger Spanplatten, D 2001

Kronos Titan, Chemiewerke, D 2001
Conoco, Raffinerie, GB 2001
Phantasieland, Freizeitpark, D 2001
BASF Birkenhead, GB 2001

Neusiedler, Papierfabrik, AUT 2001
EBG, Niederlassung Thyssen-Krupp, D 2001
Tiroler Loden, Textilhersteller, AUT 2001
Holzwerke Wimmer, D 200

Corus, Stahlwerk,

Schilgen, Textilfir

Starck, Niederlassung B
Migros, Auslieferunglag
Volk: en, D 2002

Id Holzwerke, D 2002

iims, D 2002
Thyssen, Turin, | 2002

Daimvhrysler, GieRerei, D 2002
Medienpark Moers, D 2002
DaimlerChrysler, Niederlassung, D 2002
Peroxyd Chemie, D 2002

Phillips, NL 2002
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DSM, NL 2003

Steritex, Wascherei, D 2003
Dystar (Bayer), D 2003
Thyssen Krupp, D 2003
Phillips, F 2003

Thomas Lorenz, D 2004

Seidel, Metallhersteller, D 2004

Jahr

AC Folien, D 2004

Flngers Feinkost, D 20
Berliner Gaswerk 200
Schefenacker, Malerb}arf, D 2004
MIRO Mineraldlraffinerie, D 2004

RWE Power, D 2004
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Schott Bad Gandersheim, D 2005

Novochem, SP 2005

Schweizer Elektronic AG, Schramberg, D 2005
Kronospan, PL 2005

Wacker Chemie, Dresden, D 2005

RWE Power, D 2005

Schlosshotel EImau, D 2005

Thyssen Duisburg, D 2005

Carl Zeiss AG, Oberkochen, D 2005
Krupp-Mannesmann, Duisburg, D 2006
Walter AG Tubingen, D 2006

Hellweg Baumarkt, Oberhausen, D 2006
Krupp-Mannesmann, Duisburg, D 2006

RWE Power, Niersaussem, D 2006

Thyssen Krupp, Krefeld, D 2006

Wurstfabrik Kupfer & Sohn, Heilbronn, D 2006
Thyssen Krupp, Essen, D 2006

G. Stabernack, Lauterbach; D 2006

Herbert Bauer Glavanik, Oberzell,~D.2006
Bayer Texax, - USA 2006

Hummlinger Fleischwarenfabrik, Driesoythe, "D 2007
Ecowest GmbH, Ennigerloh, D 2007
Volkswagen, Pamplona, - SP 2007

Holz Schiller GmbH, Regen, D 2007

Creaton Ag, Wertingen, D 2007

/Waskonig + Walter kabelwert, Saterland 2007
Sauter Drehteile, Bahrenthal, D 2007

Hella, Hamm, D 2007

Ritgers Chemicals, D 2008

Vereinigte Filzfabriken, D 2008

Vital, D 2008

TU Delft, Feuerschaden, NL 2008

Bocklunder Plumrose, D 2008
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Im Rahmen des unternehmerischen Risikomanagements stehen grundsitzlich die nachfol-
genden risikopolitischen Handlungsalternativen zur Verfiigung:

Risiken vermeiden
Risiken vermindern
Risiken begrenzen
Risiken selbst tragen
Risiken versichern.

Zur richtigen Einschitzung der eigenen Risikosituation sind aber immer aktuelle und de-
taillierte Risikokenndaten iiber das betrachtete Risiko (hier Betrieb, Standort, Lager, Ver-
sorgung, Produktionsbereich usw.) erforderlich, die nur durch eine ganzheitliche Risiko-
analyse gewonnen werden konnen. Erst wenn die Risiken detailliert bekannt sind und auch
von den Verantwortlichen angemessen beriicksichtigt werden, kann eine sinnvolle Abwié-
gung der erforderlichen Maflnahmen im Rahmen des Risikomanagements erfolgen, ndm-
lich vor dem Hintergrund der technischen und organisatorischen Machbarkeit, der Wirt-
schaftlichkeit und der Konformitét mit der eigenen Firmenpolitik [15, 16].

Ein haufig beschrittener Weg ist die Absicherung von Risiken durch Versicherungen. Bei
aktueller Kenntnis der eigenen Risikosituation mitsamt der zu erwartenden Schadenarten
und maximalen Schadenhéhen konnen die erforderlichen Hochstversicherungssummen je
nach Versicherungssparte bestimmt werden. Es ist dann aber auch mdglich, z. B. die Hoéhe
von Selbstbehalten der eigenen Risikosituation und Risikopolitik anzupassen, und/ oder
bei Bedarf eine sogenannte Captive (firmeneigener Versicherer) zur Absicherung von
(Teil-) Risiken zu verwenden.

Da der Industrieversicherungsmarkt sich als ausgesprochen volatil darstellt bzw. vielfalti-
gen auch marktbedingten Schwankungen unterliegt, sind die zu zahlenden Versicherungs-
pramien ebenfalls mehr oder weniger grolen Verdnderungen ausgesetzt (s. Abbildung 10),
die das im Unternehmen vorhandene Kapital zur Risikofinanzierung entsprechend beein-
flussen und somit auch das gesamte Unternechmensergebnis [17]. Nach einer AON-Studie
fiir das Jahr 2005 [18] betragen die Gesamtkosten der versicherbaren Risiken eines Unter-
nehmens in Abhéngigkeit vom Umsatz im Mittel 8,69 US $ je 1,000 US $ betrieblichem
Umsatz in Australien und 13,15 US $ in den USA, obwohl die Art der Risiken erst einmal
grundsitzlich vergleichbar ist (s. Abbildung 10). Auch schwanken die Kosten fiir versi-
cherbare Risiken nach Umsatz und nach Industriezweig z.T. erheblich (s. Abbildung 11
und 12). Aufgrund der weltweiten Finanzkrise, der aufkommenden Rezession und der ge-
stiegenen Schadenkosten ist nach vierjahrigem Abflauen in 2009 wieder mit einem signifi-
kanten Anstieg der Industrieversicherungspramien zu rechnen. [6]

Nach [6] geht der Trend geht wieder hin zu einem harten Markt fiir die Versicherungs-
nehmer. Moglichkeiten sich aus dieser Marktabhidngigkeit mit nicht beeinflussbarer Bin-
dung von Kapital zur Risikofinanzierung etwas zu 16sen, bestehen u. a. darin, das Risiko
selbst zu iibernehmen, bzw. es zu vermindern oder gar zu vermeiden. Zur Beurteilung der
richtigen Risikostrategie im Rahmen des unternehmerischen Risikomanagements sind ins-
besondere auch Detailkenntnisse tiber die aktuelle ,,Technische* Risikosituation erforder-
lich, die z. B. liber eine ganzheitliche Risikoanalyse gewonnen werden konnen.
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TCOIR - Australia vs. USA
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* Source of USA data is RIMS Benchmarking system

Abb. 10:  Gesamtkosten der versicherbaren Risiken pro S8 Umsatz (TCOIR) — Australien vergli-
chen mit den USA nach [18]

Total cost of i ble risk — by revenue

Revenue band 50 , 35 510 $15 $20 325
30 to §100m
25th 75th
percentile  Median  percentile
Greater than $1b _

(= -

+ TCOIR = approximately 1% of annual operating revenue

Abb. 11:  Gesamtkosten versicherbarer Risiken bezogen auf den Umsatz am Beispiel Australien [18]
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Industry type

Agriculture, forestry and fisheries
Construction and engineering
Finance and insurance
Manufacturing

Mining

Total cost of insurable risk — by industry

50 $5 $10 $15 120 $25 330 335

Government and education

Retail/wholesale trade
Service industries

Transportation, storage and
communications

Health and social services
Property and real estate

Automotive & industrial machinery
manufacturing

Food and beverage manufacturing

Tourism and leisure

Utilities
Total
25th 75th
percentile Median percentile
v 0 v
Abb. 12:  Gesamtkosten der versicherbaren Risiken in der Industrie am Beispiel Australien [18]
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3 Begriffe

Volker Hagebolling

Im Umfeld des Risikomanagements treten bestimmte Begriffe regelméBig auf, die oftmals
recht unterschiedlich definiert werden. Nachfolgend sollen einige, in diesem Zusammen-
hang auch fiir das Gesamtverstindnis relevante Begriffe, dargestellt und erléutert werden.

Zum Begriff Risiko finden sich verschiedene Definitionen in der Literatur. Dabei ist die
wohl am héufigsten verbreitete Definition die statistisch-mathematische Risikodefinition
als Produkt aus der Eintrittswahrscheinlichkeit eines Ereignisses und dem Ausmal3 des
Ereignisses.

R=Px A
mit
R = Risiko
P = Eintrittswahrscheinlichkeit
A = AusmaB des Ereignisses

Andere Autoren verstehen unter Risiko, die ,,negative Abweichung von einem erwarteten
Wert eines Ereignisses®. Dabei wird Risiko auch mit Gefahr gleichgesetzt.

Eine weitere Definition von Risiko lautet: ,Risiko ist die in einem unzureichenden Infor-
mationsstand begriindete Gefahr einer negativen Abweichung des tatsdchlichen Ergebnis-
wertes vom erwarteten Ergebniswert* [1<2].

Weitere Uberlegungen fiihren jedoch dahin, dass unter Risiko auch positive Abweichun-
gen vom erwarteten Wert zu verstehen sind. Bei einer Investition konnen auch positive
Abweichungen vom erwarteten Wert realisiert werden, sei es durch niedrigere Auszahlun-
gen oder durch hohere Finzahlungen in Folgeperioden. Deshalb sollte der Risikobegriff
auch Chancen beinhalten, so dass ein ganzheitlicher Risikobegriff fiir weitere Uberlegun-
gen verwendet werden sollte [3].

Unter Risiko kann man auch ,,die Moglichkeit der Chance des Eintritts einer positiven
Abweichung von einem erwarteten Wert, wie auch der Gefahr des Eintritts einer negativen
Abweichung von einem erwarteten Wert, verstehen.

Diesen Risikobegriff unter Einbeziehung der Chancen und Gefahren nennt man auch Un-
ternehmensrisiko bzw. unternehmerisches Risiko.

Nach Meyers Online Lexikon [4] ist Risiko [italienisch] das, Wagnis, Gefahr; in der Wirt-
schaft Verlustgefahren, Unsicherheits- und Zufilligkeitsfaktoren, die mit jeder wirtschaft-
lichen Tatigkeit verbunden sind. Unterschieden werden natiirliche (z. B. Sturmschéden),
technische (z. B. Produktméngel), soziale (z. B. Fluktuation), personliche (z. B. Krank-
heit), politische (z. B. Verstaatlichung) und v. a. Marktrisiken (z. B. Konjunktureinbruch,
Branchenkrise).
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Den nachteiligen Folgen versuchen besonders Unternehmen mit Risikopolitik zu begegnen
(z. B. Marktforschung, Reservehaltung, technische Sicherheitsmafinahmen, Versicherun-

gen).

Risikopolitische MaBBnahmen sind Teil eines umfassenden Risikomanagements zur Scha-
densverhiitung (Risikovermeidung, Risikoverminderung) und -iiberwindung (Risikoab-
wilzung, Risikostreuung, Risikoausgleich). Im Versicherungswesen wird das Risiko auf-
grund von Erfahrung, mathematischen Erhebungen, Statistik u. a. ermittelt. Bei Vermo-
gensanlagen mindert eine Streuung das Risiko (Portfolioselektion).

Risikomanagement

In der Literatur finden wir zumeist die Definition des Risikomanagements als eine Metho-
de zur versicherungstechnischen Abdeckung von negativen Abweichungen vom erwarte-
ten Wert [1]. Da aber im Risiko auch die Chance gesehen werden kann, dass auch positive
Storprozesse hervorgerufen werden konnen, sollte sich dies auch im Begriff Risikomana-
gement widerspiegeln. Unter Management wird im weitesten Sinne: ,,Unternehmenstiih-
rung® verstanden [3]. Unter Einbezug der Begriffe Risiko und Management kann somit
auch der Begriff Risikomanagement definiert werden:

,»Risikomanagement ist der Flihrungsprozess zur Bewiltigung der in einer Unternehmung
entstehenden Risiken®.

Dabei versteht man unter Bewiltigung, die Risiken zu erkennen, zu analysieren, auszuwer-
ten und zu kontrollieren. Das Instrument zur Durchfiihrung des Risikomanagements ist
dabei ein Risikomanagement-System. Dieses System hat die Aufgabe, die Risiken zu er-
kennen, zu verarbeiten und gegebenenfalls Mallnahmen gegen Gefahren bzw. fiir Chancen
zu ergreifen. Diese Maflnahmen konnen versicherungspolitischen Hintergrund haben, aber
auch z. B. Grundlagen fiir Inyestitionen sein. Mittels Risikomanagement sollte die Unter-
nehmung gegen unvorhergesehene Risiken abgesichert werden und die Entscheidungen
der Unternehmensfiihrung sollten durch Kalkulationen der vorhersehbaren Unternehmens-
risiken unterstiitzt werden.. Dadurch kénnen Investitionen nicht nur besser kalkulierbar
werden, sondern auch.die Aufstellung von Zukunftsprognosen kann moglich sein. Risiko-
management ist somit ein kontinuierlicher Fithrungsprozess im Unternehmen unter Beach-
tung von relevanten und erkannten Risiken, der aber stets auf Basis aktueller und umfang-
reicher Risiko-Informationen erfolgen sollte.

Nach Schuy sollte man Risikomanagement auch vom Begriff des Krisenmanagements
abgrenzen [5]. Wéhrend sich das Krisenmanagement nur mit existenzkritischen Risiken
beschéftigt, untersucht das Risikomanagement alle, auch nichtexistenzkritische Storpro-
zesse. Somit kann das Krisenmanagement als ein Teilprozess des Risikomanagements an-
gesehen werden. Ublicherweise wird jedoch unter Risikomanagement nur die Fiihrungs-
funktion der Unternehmung verstanden, unter Einbezug negativer und positiver Storpro-
zesse.
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