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1 Herausforderungen und Herangehensweise zum Aufbau eines
PIMS

Bei dem noch recht unbekannten Standard ISO/IEC 27701' handelt es sich um einen Versuch, die vielfach
gesetzlich geregelten Anforderungen des Datenschutzes in normativer Weise als Privacy Information
Management System (PIMS) in das Informationssicherheitsmangement zu implementieren (vgl. [1],
Abschnitt 4.3). NaturgemdR unterscheiden sich jedoch die mannigfaltigen Anforderungen gerade im
Datenschutz im internationalen Umfeld sehr. Das wiederum erschwert natirlich eine normative
Umsetzung, die weltweit Anwendung finden soll.

Um dennoch das Ziel der normativen Umsetzung (Vereinheitlichung) zu erreichen, die weltweit Geltung
beanspruchen kann, distanziert sich die ISO/IEC 27701 zunachst von den bestehenden gesetzlichen
Anforderungen im Bereich Datenschutz und nimmt eine eher generische/abstrakte Sichtweise ein. Es wird
versucht, die wesentliche Essenz aus diesen gesetzlichen Anforderungen zu extrahieren bzw. die
gesetzlichen Regelungen zu generalisieren und in den Kontext der Informationssicherheit zu setzen.

Wie beim Lesen des Standards deutlich wird, liegt ein besonderer Fokus auf der Umsetzung bzw. Erganzung
der in der ISO/IEC 27002 enthaltenen MaRnahmen um die datenschutzrelevanten Aspekte.

Hinweise

Da bisher nur die englische Fassung der ISO/IEC 27701 existiert, wurden fiir dieses E-Book wesentliche
englische Begrifflichkeiten dieser Norm ins Deutsche Ubersetzt und interpretiert. Dabei wurde sich
insbesondere an den Begrifflichkeiten der DSGVO orientiert. Es ist daher durchaus moglich, dass in der
deutschen Uberfiihrung der ISO/IEC 27701 in das DIN-Regelwerk gewisse Begriffe und Wérter anders
Ubersetzt werden.

In diesem E-Book werden die Begriffe Norm und Standard wechselnd und synonym verwendet. Die ISO/IEC-
Regelwerke werden im internationalen Umfeld allgemein als Standards bezeichnet. In deutscher Literatur
findet sich zumeist die Bezeichnung Normen.




2 Generelles und Struktur der ISO/IEC 27701

Die ISO/IEC 27701 beginnt mit einer Einleitung, in der begriindet wird, wieso es heutzutage wichtiger denn
je ist, auch den Datenschutz in einem Management zu behandeln. Ferner wird klargestellt, dass eine
Organisation im Hinblick auf den Datenschutz immer beachten muss, dass es niemals eine 08/15-L6sung
geben kann, die flr alle Organisationen gleich ist. Vielmehr gilt es zu beriicksichtigen, dass sich die
erforderlichen MaBnahmen von Organisation zu Organisation deutlich unterscheiden konnen. Dies
wiederum dirfte der unterschiedlichen Organisationsstruktur, den bereits von einer Organisation
getroffenen MaRnahmen und auch den unterschiedlichen gesetzlichen Regelungen geschuldet sein.

Ferner wird deutlich gemacht, dass sich die ISO/IEC 27701 sowohl an Verantwortliche als auch an
Auftragsverarbeiter richtet und jeweils auch ergdnzende Regelungen enthilt.

Zielsetzung

Die ISO/IEC 27701 soll insbesondere dazu dienen, eine Organisation zu unterstiitzen, ein DSMS zu
etablieren, indem gewisse Anforderungen der ISO/IEC 27001 und der ISO/IEC 27002 ausgedehnter
(extensiver) interpretiert werden. Ferner wird klargestellt, dass die ISO/IEC 27701 gerade nicht auf
bestimmte Organisationsformen bzw. -grofen zugeschnitten ist. Vielmehr soll diese Norm allen
Organisationen, Unternehmen und auch Behérden dienen, die bereits ein ISMS nach ISO/IEC 27001
etabliert haben bzw. planen, eines zu etablieren.

Referenzen

Die ISO/IEC 27701 referenziert auf insgesamt vier Standards:

ISO/IEC 27000 Information security management systems — Overview and vocabulary
ISO/IEC 27001 Information security management systems — Requirements

ISO/IEC 27002 Code of practice for information security controls

ISO/IEC 29100  Privacy framework

Bei der Lektiire der ISO/IEC 27701 wird schnell deutlich, dass der Schwerpunkt der zu beachtenden
Anderungen in der Modifikation der in der ISO/IEC 27002 enthaltenen MaRnahmen besteht.

Normkapitel 4

Normkapitel 4 enthilt einige rudimentdre Ausfihrungen zum Ziel und zum Aufbau der ISO/IEC 27701.
Ferner finden sich dort zwei Tabellen. In der ersten Tabelle wird dargestellt, welche Normkapitel der
ISO/IEC 27001 durch die ISO/IEC 27701 erginzt werden. Diese Ergdnzungen finden sich in Normkapitel 5
wieder und sind Kontext der Organisation (ISO/IEC 27001, Normkapitel 4) und Planung (ISO/IEC 27001,
Normkapitel 6). Die zweite Tabelle stellt die Normkapitel der ISO/IEC 27002 dar, die aufgrund der
ISO/IEC 27701 ergénzt werden.

Kernkapitel 5 bis 8

Den Kern der ISO/IEC 27701 stellen die Normkapitel 5 bis 8 dar, die im Weiteren niher dargestellt und mit
der DSGVO verknipft werden.
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Eine Organisation muss sich stets darliber im Klaren sein, dass es bei einem Management fir jede
technische/organisatorische MaRnahme immer mindestens einer damit korrespondierenden Regelung
oder Richtlinie bedarf, um diese MaRnahme allgemeingiiltig zu regeln und umzusetzen, ferner natiirlich
auch, um entsprechend der Rechenschaftspflicht aus Art.5 Abs.2 DSGVO nachzuweisen, dass eine
organisatorische Basis der jeweiligen MaBnahme zugrunde liegt und welche das ist.

Norm fiir Verantwortliche und Verarbeiter

Die ISO/IEC 27701 richtet sich aus datenschutzrechtlicher Sicht sowohl an Verantwortliche als auch an
sogenannte Auftragsverarbeiter. Diese erledigen im Auftrag und auf Weisung des Verantwortlichen gewisse
Verarbeitungstatigkeiten. Die bei einem PIMS von Auftragsverarbeitern zu erfiillenden Anforderungen
richten sich im Wesentlichen nach Normkapitel 6 und 8. Da sie jedoch ‘hinsichtlich der eigenen
Datenverarbeitung immer auch Verantwortliche sind, missen sie fir ihre eigenen Datenverarbeitungen
stets auch die Anforderungen von Normkapitel 7 erflllen.

Aufgrund der unbedingt einzuhaltenden Trennung von Verantwortlichem und Auftragsverarbeiter
empfiehlt es sich, allein aus Griinden der Transparenz diese Datenverarbeitungen so weit wie moglich
jeweils getrennt voneinander zu betrachten, zu bewerten und die entsprechenden MaRnahmen zu
ergreifen.

3 PIMS-spezifische Anfordefungeni\bezogen auf die ISO/IEC 27001

Normkapitel 5

Das Normkapitel 5 beschéftigt sich mit den Ergdnzungen der ISO/IEC 27001 durch die ISO/IEC 27701. Es fallt
auf, dass die ISO/IEC 27701 dazu nur-wenige, dafiir jedoch sehr relevante Ergdnzungen vornimmt. So
erganzt sie den Normabschnitt 4.1 der ISO/IEC 27001 ,,Verstehen der Organisation und ihres Kontexts”“ um
einige wichtige, datenschutzrechtliche Aspekte.

Rolle definieren

Es wird bspw. klargestellt, dass eine Organisation unbedingt ihre Rolle (Verantwortlichkeit) bezogen auf die
bei ihr stattfindenden Datenverarbeitungen klar definieren muss. Daher muss sie bei jeder
Datenverarbeitung zwingend bestimmen, ob sie als Verantwortlicher, gemeinsamer Verantwortlicher oder
Auftragsverarbeiter fungiert. Dabei sollte beachtet werden, dass diese Verantwortlichkeit schnell wechseln
kann, je nachdem, wer im jeweiligen Einzelfall rechtlich oder faktisch als Herr tiber die Datenverarbeitung
anzusehen ist. Zwingende Voraussetzung dafiir ist, dass sie sich zuvor eine entsprechende Transparenz Giber
die Datenverarbeitungen geschaffen hat.

Interne und externe Faktoren identifizieren

Ferner ist nach der ISO/IEC 27701 die Organisation verpflichtet, die internen und externen Faktoren zu
identifizieren, die auf die Organisation sowie mit dem PIMS verfolgten Zwecke und Ziele Auswirkungen
haben kénnen. Dazu zahlt die Norm auch etwaige Faktoren auf, die entsprechenden Einfluss nehmen
konnen, wie etwa einschldgige gesetzliche Vorgaben, Urteile (im Anwendungsbereich der DSGVO
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insbesondere Urteile des EuGH) oder aufsichtsbehdrdliche Richtlinien, Empfehlungen etc. (z. B. die
Dokumente des europaischen Datenschutzausschusses oder der deutschen Datenschutzkonferenz).

In Fallen, in denen die Organisation fiir die jeweiligen Datenverarbeitungen entweder Verantwortlicher
oder Auftragsverarbeiter ist, miissen unterschiedliche Kontrollen und MaRBnahmen getroffen werden, um
ein angemessenes Schutzniveau fir die Daten zu erreichen.

Stakeholderanalyse

Eine weitere Ergdnzung nimmt die ISO/IEC 27701 vor, indem sie eine erweiterte, umfassende
Stakeholderanalyse insbesondere mit Blick auf den Datenschutz fordert. Dabei muss eine Organisation alle
Gruppen identifizieren, die ein Interesse an den Daten haben bzw. die an der Datenverarbeitung
teilnehmen kénnen. Dies gilt besonders fiir die Félle, in denen die Organisation bspw. Daten von anderen
Verantwortlichen erhalt und diese im Rahmen einer eigenen Verantwortlichkeit verarbeiten soll. In diesem
Zusammenhang sollten zur Transparenzschaffung auch zwingend etwaige Auftragsverarbeiter und deren
Subbeauftragte identifiziert und dokumentiert werden. Erst wenn man einen Uberblick (iber all diese
Beteiligten erlangt hat, kann man die Legitimationen identifizieren, die hinsichtlich der Datenweitergabe an
diese Gruppen bestehen (kénnen). Ferner lasst sich erst dann beurteilen, ob bei diesen
Datenverarbeitungen die grundlegenden Prinzipien des Datenschutzes, die in Art. 5 DSGVO zu finden sind,
entsprechend beachtet werden.

Wer ist Betroffener?

Darlber hinaus ist es essenziell zu evaluieren, wer im Rahmen der Verarbeitung eigentlich Betroffener ist
bzw. wer die betroffenen Personengruppen sind. Dies kann insofern bedeutsam sein, als fur bestimmte
Betroffene unterschiedliche, zusatzliche (gesetzliche) Anforderungen beachtet werden missen. Geht es
bspw. um die Verarbeitung von Mitarbeiterdaten, ist es durchaus moglich, dass der Betriebsrat gemaR
Betriebsverfassungsgesetz zu beteiligen ist. Handelt es sich bei den Betroffenen um Patienten, kdnnte dies
bspw. fur die zusatzlich zu beachtenden Regelungen der arztlichen Verschwiegenheitspflicht relevant sein.

Anwendungsbereich

Ein ganz elementarer Aspekt, der in der Praxis oft unterschatzt wird, ist festzulegen, wie weit der
Anwendungsbereich des PIMS (iberhaupt gehen soll. Daher ist es essenziell, sich zu tberlegen, welche
Verarbeitungsbereiche mit dem PIMS geregelt werden sollen. Gerade wenn das PIMS unterschiedliche
Bereiche beriihrt, die von anderen Managementsystemen erfasst werden, ist es sehr wichtig zu
entscheiden, ob dies noch den Anwendungsbereich des PIMS erfassen soll oder nicht. Es empfiehlt sich,
den Anwendungsbereich des PIMS sehr weit zu fassen und keine Bereiche der Datenverarbeitung
auszusparen. Vielmehr ist es absolut essenziell, u. a. aufgrund der umfassenden Vernetzung und
Digitalisierung wirklich jegliche Datenverarbeitung der Organisation einzubeziehen, um letztlich einen
essenziellen, vollstandigen Uberblick liber die Datenverarbeitung der Organisation zu erlangen.

Gerade weil man ein Managementsystem gemeinsam fir die Informationssicherheit und den Datenschutz
betreiben will, muss es entsprechend etabliert, implementiert, betrieben und kontinuierlich verbessert
werden. Dabei sind die Grundsitze der ISO/IEC 27001 Normkapitel 4 bis 10 und Normkapitel 5 der
ISO/IEC 27701 anzuwenden. Aufgrund des um den Datenschutz erweiterten Anwendungsbereichs gilt es
besonders den bekannten ,,Plan-Do-Check-Act-Grundsatz” bzw. den PDCA-Kreislauf zu beachten.
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Fiihrung

Den Bereich Fiihrung (ISO/IEC 27001, Normabschnitt 5) gilt es um den Aspekt der datenschutzrechtlichen
Anforderungen zu erweitern. Dazu ist es zundchst essenzielll dass die Organisation
Verarbeitungsverantwortliche bestimmt. Ferner missen sich alle dariliber einig sein, dass der Schutz von
Daten sowohl aus datenschutzrechtlichen als auch aus Informationssicherheitsgriinden umfassend zu
gewdhrleisten ist. Daher ist eine entsprechende Denkweise (Mindset) zwingend erforderlich, um zu
erreichen, dass alle in der Organisation an der Datenverarbeitung Beteiligten an einem Strang ziehen.

Planung und Umgang mit Risiken

Eine fur die Praxis sehr relevante Erganzung nimmt der Standard im Bereich Planung (Normabschnitt 5.4)
vor. Bei Einfihrung eines PIMS gilt es sich daher immer dariiber im Klaren zu sein, dass man die relevanten
Risiken des ISMS, aber immer dariiber hinaus zuséatzlich auch die des Datenschutzes gleichermalien regeln
muss. Dabei muss beachtet werden, dass in diesen beiden Bereichen die Sichtweise des Risikos traditionell
eine andere ist. Beim Datenschutz muss das Risiko zwingend aus Betroffenensicht, bei der
Informationssicherheit aus Sicht der Organisation bestimmt werden. Im Rahmen der Einfiihrung eines PIMS
sind damit die Risiken zu analysieren, die mit dem Verlust der Vertraulichkeit, Integritat und Verfiigbarkeit
im Rahmen des definierten Anwendungsbereichs des PIMS fiir die Organisation wie auch fir die
Betroffenen entstehen koénnen. Es ist durchaus  méoglich, ein einheitliches Risikomanagement
durchzufihren. Es ist  auch denkbar, sowohl ein Datenschutz- als  auch ein
Informationssicherheitsrisikomanagement separat durchzufiihren und dies entsprechend zu
dokumentieren. Wichtig dabei ist jedoch immer, dass die relevanten Risiken ordnungsgemaR ermittelt und
gewertet werden. Es dirfte ferner auch nicht ganz aus der Luft gegriffen sein, das Risikomanagement
primdr aus Sicht des Datenschutzes durchzufiihren. Denn die Sanktionsrisiken, die bei einem
Datenschutzversto aufgrund mangelnder Sicherheit drohen, dirften automatisch immer auch
Unternehmensrisiken sein. Falls es dann noch Risiken aus Sicht der Informationssicherheit gibt, die mittels
des Datenschutzrisikomanagements nicht adressiert wurden, sind diese noch ergdnzend zu
bericksichtigen.

MaBnahmen und Kontrollen

Bei der Behandlung der Risiken sollte man die Mallnahmen und Kontrollen anhand der Anhdnge A und B
der ISO/IEC 27701 sowie die der ISO/IEC 27001 abgleichen. Es empfiehlt sich, dabei besonders Anhang A
der ISO/IEC 27701 zu beriicksichtigen, um zu gewéhrleisten, dass alle notwendigen MaRnahmen im PIMS
beriicksichtigt wurden. Die in Anhang A der ISO/IEC 27701 dargestellten MaBnahmen und Kontrollen
dienen gleichermallen der Gewahrleistung von Datenschutz und Informationssicherheit, miissen jedoch in
gewissen Fallen unterschiedlich ausgestaltet werden, um bspw. weiteren gesetzlichen Anforderungen
Rechnung zu tragen. So ist bspw. bei Protokollierungen zu gewahrleisten, dass diese Protokolle nicht ewig
aufbewahrt werden, sondern aufgrund datenschutzrechtlicher Vorgaben bspw. nach einem halben Jahr
geloscht werden. Aus Griinden der Informationssicherheit konnte eine Aufbewahrung tber Jahre durchaus
Sinn machen. Daher kann es im Einzelfall erforderlich werden zu entscheiden, ob man dem Datenschutz
oder der Informationssicherheit den Vorzug geben will. Da der Datenschutz jedoch gesetzlich geregelt ist,
diirfte es sich in solchen Fallen anbieten, dem Datenschutz den Vorzug zu geben.
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Anwendungsbereich

Darliber hinaus ist es essenziell, den Anwendungsbereich der zu ergreifenden MalRnahmen klar zu
definieren. Ferner gilt dies auch fir das/die auf diese MaBnahmen anwendbaren Recht bzw. Regelungen.
Es gilt ferner zu bewerten, ob die notwendigen MaRnahmen bereits ausreichend implementiert sind. Falls
gewisse Teile der Anhdnge A und B der ISO/IEC 27701 und der ISO/IEC 27001 von der Organisation nicht
umgesetzt bzw. beachtet wurden, sollte die Organisation begriinden, wieso eine Umsetzung nicht erfolgt
ist.

Hinsichtlich der Unterstiitzung (Support) von Normabschnitt 5.5 gelten im Prinzip die Anforderungen der
ISO/IEC 27001 (Normabschnitte 7.1 bis 7.5.3), die jedoch immer auch in Bezug auf den Datenschutz zu
interpretieren sind.

Gleiches gilt fiir den Betrieb wie die Planung, Steuerung, Risikobewertung und Risikobehandlung
(ISO/IEC 27001, Normabschnitte 8.1 bis 8.3). Auch dabei sind die datenschutzrechtlichen Spezifika
zwingend erganzend zu berlicksichtigen.

Gleiches gilt auch fiir die Leistungsevaluation im Sinne der Uberwachung, Messung, Analyse, die internen
Audits sowie die Managementbewertung (ISO/IEC 27001, Normabschnitte 9.1 bis 9.3). Auch hinsichtlich der
Verbesserung bei Nichtkonformitéten und KorrekturmafSnahmen (Normabschnitt 10.1) sowie der
Fortlaufenden Verbesserung (Normabschnitt 10.2) missen die entsprechenden datenschutzrechtlichen
Anforderungen zusatzlich erganzt werden.

4  PIMS-spezifische Anforderungen bezogen auf die ISO/IEC 27002
(Normkapitel 6)

Deutlich mehr Erweiterungen ergeben sich bei der Umsetzung der ISO/IEC 27002 in Bezug auf die
ISO/IEC 27701, die sich in Normkapitel 6 der ISO/IEC 27701 befinden. Die Besonderheiten des Schutzes
personenbezogener Daten machen es erforderlich, einige relevante MaRnahmen der ISO/IEC 27002 zu
verandern bzw. zu ergdnzen. Insbesondere miissen in diesem Rahmen die notwendigen Kontrollen und
Risiken immer mit Blick auf den Datenschutz und die Informationssicherheit gleichermaRen betrachtet
werden. Grundsatzlich gelten die grundlegenden Anforderungen der ISO/IEC 27002 sowohl fir
Verantwortliche als auch flir Auftragsverarbeiter, soweit sie von den jeweiligen Regelungen hinsichtlich der
von ihnen durchgefiihrten Datenverarbeitung jedoch auch tatsachlich beriihrt werden.

Transparenz und Klarheit gewinnen

Damit die Anforderungen der ISO/IEC 27701 (iberhaupt erfillt werden kdnnen, ist es, wie dargestellt,
essenziell, dass sich sowohl Verantwortliche als auch Auftragsverarbeiter hinsichtlich der jeweiligen
Datenverarbeitung Transparenz bzw. einen umfassenden Uberblick verschaffen. Ferner ist es essenziell,
dass sich Verarbeiter, gerade wenn sie Daten fiir bzw. mit einer anderen Organisation verarbeiten, dartiber
im Klaren sind, ob sie im Rahmen dieser Verarbeitung als Auftragsverarbeiter oder (weiterer)
Verantwortlicher tatig werden. Das wesentliche Bewertungskriterium diirfte die Weisungsgebundenheit
gegeniber der anderen Organisation im Rahmen der jeweiligen Datenverarbeitung sein. Erst wenn die
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