01100

Seite 1
Inhaltsiibersicht
Grundwerk/
Nr. der
Akt. Lief.
01 Wegweiser
01100 Inhaltsiibersicht 26
01110 Stichwortverzeichnis 25
01120 Verzeichnis der Arbeitshilfen und Schulungsfolien 26
01130 Verzeichnis der Autoren 26
01490 Pfadfinder Internet 24
02 Richtlinien, Gesetze, Normen und Standards
EG-Richtlinien
02101 Europdische Richtlinien zur Informationssicherheit 3
02110 Kurzhinweise: EG-Datenschutzrichtlinie 3
02120 Kurzhinweise: EG-Datenschutzrichtlinie zur 10
elektronischen Kommunikation
02130 Kurzhinweise: EG-Richtlinie zum elektronischen 3
Geschiftsverkehr
02140 Kurzhinweise: EG-Richtlinie Fernabsatz von 10
Finanzdienstleistungen
Gesetze
02201 Gesetze zur Informationssicherheit 27
02210 Kurzhinweise: Bundesdatenschutzgesetz 25
02218 Kurzhinweise: Informationsfreiheitsgesetz 13
02221 Kurzhinweise: Allgemeines Gleichbehandlungsgesetz 22
02230 Kurzhinweise: Informations- und Kommunikations- 11
dienste-Gesetz
02233 Kurzhinweise: GmbH-Gesetz 25
02235 Kurzhinweise: KontraG 5
02245 Kurzhinweise: Telekommunikationsgesetz 26
02250 Kurzhinweise: Telemediengesetz 26
02260 Kurzhinweise: Signaturgesetz 19
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02265 Kurzhinweise: Justizkommunikationsgesetz 13
02270 Kurzhinweise: Betriebsverfassungsgesetz 11
02271 Kurzhinweise: Produkthaftungsgesetz (ProdHaftG) 21
02273 Kurzhinweise: Handelsgesetzbuch 22
02280 Kurzhinweise: Biirgerliches Gesetzbuch 11
02290 Kurzhinweise: Strafprozessordnung 11
02291 Kurzhinweise: Rundfunk-Staatsvertrag 25
Verordnungen
02301 Verordnungen zur Informationssicherheit 20
02320 Kurzhinweise: TKUV 3
02330 Kurzhinweise: BGB-Informationspflichten-Verordnung 20
ISO-Normen und Standards
02502 ISO 27001 — Verkniipfungen zu 24
Managementsystemstandards
02510 ISO/IEC 27000:2009 24
02511 ISO/IEC 27001:2005 24
02512 ISO/IEC 27002:2005 24
02513 ISO/IEC FCD 27003 23
02514 ISO/IEC FCD 27004 23
02515 ISO/IEC 27005:2008 22
02516 ISO/IEC 27006:2007 21
02531 ISO/IEC 12207 25
02535 ISO/IEC 19770-1 22
02541 ISO/IEC 24762:2008 20
02545 ISO/IEC 38500:2008 24
02551 ISO/IEC 20000:2005 22
02561 DIN EN ISO 9000 ft. 23
02563 ISO/TS 16949:2002 20
02571 ISO/IEC 15504 27
02572 Automotive SPICE Prozessassessment 27
02591 DIN EN ISO 10006 17
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Weitere Regelwerke
IT-Grundschutz 23
Common Criteria 21
Common Criteria — Teil 1 21
Common Criteria — Teil 2 21
Common Criteria — Teil 3 21
ITSEC/White Book GW
IT-Sicherheitskriterien (ITS)/Griinbuch GW
TCSEC/Orange Book GW
ITIL: Information Technology Infrastructure Libary 22
COBIT 24
Computer Assurance Guidelines — CAG 1
The NIST Security Handbook 1
GoDV 9
GDPdU 14
GoBS 9
Sarbanes Oxley Act (SOX) 14
MaRisk (VA) fiir Versicherungen 26
Der Information Security Management Process
Information Security — eine unternehmerische Aufgabe 19
Einfithrungsprisentation zum ISM 17
Aufbau und Einfithrung des Informationssicher- GW
heitsprozesses im Unternehmen
Geschiftsprozessmodellierung — Werkzeug fiir [ISM 27
IT-Security-Prozesse im Unternehmen — 15
strukturieren und darstellen
Erstellen von Verfahrens- und Arbeitsanweisungen 17
Information Security Policy GW
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Lenkung von Aufzeichnungen 19
IT-Grundschutz erfolgreich umsetzen* 12/13/25
Zertifizierung nach ISO/IEC 27001 22
MaBnahmenziele und Mafinahmen in ISO/IEC 27002 24
Priifkatalog nach ISO/IEC 27001 22
Durchfiihrung von internen Audits zu ISO/IEC 27001 15
Prozessorientiertes Information Security 23

Management auf Basis von ITIL
ISO/TEC 13335 im Vergleich mit Standards und Practices 18

Controlling der Information Security 19
Security Event Management 14
Business Impact Assessment im Unternehmenseinsatz 17
Bedrohungs- und Schwachstellenanalyse 25
IT-Sicherheits-Anforderungen bei Outsourcing™ 8/23
Outcourcing von IT-Leistungen 25
Aufgaben und Haftung des IT-Risk-Managers 20
Die Haftung des IT-Sicherheitsbeauftragten*® GW/27
Arbeitsrechtliche Konsequenzen von 6
IT-SicherheitsverstoBen

Was der ISM iiber SOX wissen sollte 14
Wer kontrolliert wen? — SOX im Kontext der IT 16
Compliance und Whistleblower-Hotlines 25
Haftung fiir Produkte der Informationstechnologie* 11/20
Versicherungsschutz eine Ergénzung zu 6/19
risikominimierenden MaBBnahmen*

Spurensuche — Computer-Forensik* 4/22
Business Continuity Planning (BCP)* 1/25
Individualsoftware sicherheitsgerecht entwickeln* 2/15

*Die kompletten Inhalte sind auf der CD-ROM verfiigbar
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04 Konzepte und Technologien von A-Z
04 A 01 Autorisierung — Identifikation und Authentifizierung 12
04 A 02 Revisionssichere elektronische Archivierung 16
04 B 01 Sicherheitsaspekte des mobilen E-Mail-Dienst 13/26
»BlackBerry”*
04 B 02 Backup und Recovery 18
04 E 01 E-Mail-Sicherheit am Client* 13/26
04 E 02 Was der ISM iiber Embedded Security wissen sollte 18
04 D 01 DNS-Sicherheit 26
04 F 01 Personal Firewall* 9/15
04 F 02 Firewalleinsatz — Grundlagen, Anforderungen 8/18
und Umsetzung*
04 F 03 Firewalleinsatz — Inbetriebnahme und 9/18
Produktionsbetrieb*
04 G 01 ISM unterstiitzen mit Geschiftsprozessiiberwachung 27
IT Business Service Monitoring
04 1 01 Internet-Risiken — Browser-Sicherheit* 13/26
041 02 Konzepte und Losungen zum Identitditsmanagement™ 6/14
04M 01 Managed Security Service — Internet-Sicherheit ausgelagert 17
04 N 01 Sicherheit von lokalen Netzen* GW/12
04 O 01 Office-Sicherheit* 3/13/27
04 R 01 RFID in der Logistik sicher anwenden 20
04 S 01 Verschliisselung und Elektronische Signatur*® 2/12
04 S 02 Sicherheit beim Einsatz von SAP-Systemen* 7/16
04 S 03 Sicherheit von Speichersystemen 21
04V 01 Virenschutz fiir Client-Rechner* 9/15
04V 02 Virtual Private Networking (VPN)* 12/20
04V 03 Sicherheitsaspekte bei der Vista-Migration 16
04 W01 Wireless LANs begegnen IT-Sicherheit™* 9/15
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Organisatorische Mafinahmen

Organisatorische PC-Richtlinien GW
Sicherheitsaspekte bei der Anforderungsanalyse GW/10
der IT-Systementwicklung*

Nachweis von [T-Security-Anforderungen 4/10
durch die Qualitdtssicherung*

Information Security im Home Office* 4/20
Anforderungen an die Qualifikation von 26

IT-Sicherheitsbeauftragten
Mitarbeiter sensibilisieren mittels Blended Learning*  14/27

Motivation und Awareness — Schliissel zum 5/11
Sicherheitsmanagement*

Von der Psychologie der Information Security zum 17/26
Tool askit (awarness security kit)*

Changemanagement und Unternehmenskultur 26
Was der ISM vom Konfliktmanagement wissen sollte* 14/27
Website-Gestaltung/Pflichtinformation 21
an Verbraucher

Krisenmanagement — Eine organisatorische 3/16
Herausforderung*

8D-Methde: Ein strukturierter Problemlosungsansatz 26
Organisatorische und rechtliche Auswirkungen 18

digitaler Signaturen

Gebaude und Arbeitsumfeld sichern

Sicherheitsanalyse duflerer Risiken — 11/13
Checkliste Unternchmenssicherheit

Auswahl von Dienstleistern fiir Sicherheitsaufgaben®*  13/21
Gebaudesicherheit 26
Sicherheit von Serverraumen* GW/13

*Die kompletten Inhalte sind auf der CD-ROM verfiigbar
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06710
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07
07110
07120

07135

07150
07180
07185
07210

07215
07230
07330

07410
07510

07515
07520
07610
07810

Videoiiberwachung richtig planen und
erfolgreich einsetzen

Sicherheitsrelevante Charakteristiken von
Produktionsautomatisierungssystemen
Sicherheitsstrategien fiir automatisierte
Produktionssysteme*

Sicherheitstechnische Anforderungen an
Netzwerke in der Medizintechnik™®
Risikomanagement medizinischer Netzwerke

Personenbezogene Daten schiitzen

Umgang mit personenbezogenen Daten — BDSG*
Rechte der Betroffenen/Datensicherheit und
Kontrolle des Datenschutzes*

Zur Bedeutung der Rechte betroffener Personen
fiir die Ausgestaltung von I'T-Verfahren
Allgemeines Datenschutzrecht der Lander
Datenschutz im Arbeitsverhéltnis

Datenschutz und betriebliche Mitbestimmung
Telekommunikation und Internet
datenschutzgerecht nutzen
Datenschutzerkldrungen im Internet
E-Mail-Filterung am Arbeitsplatz*
Videoiiberwchung — Rechtliche Mdglichkeiten
und Grenzen

Auftragsdatenverarbeitung nach § 11 BDSG
Ubermittlung personenbezogener Daten

in Drittstaaten*®

RechtméBigkeit internationaler Datentransfers*
Datenschutzgerecht outsourcen™

Loschungs- und Aufbewahrungsfristen
Datenschutz bei 6ffentlichen Stellen*

*Die kompletten Inhalte sind auf der CD-ROM verfiigbar
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08 Von guten Beispielen lernen

08210 Praktischer IT-Grundschutz im Service-Providing*  GW/17

08310 ISO 27001-Zertifizierung — Erfahrungen eines 21
IT-Dienstleisters

08610 Identitiy und Access Management bei der Firmen- 11
gruppe Max Bogl

08660 Managed Security Service in der 17
Druck- und Medienbranche
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